NIS2-Compliance amblFDX

NIS2-Checkliste
fur Kanzleien & Steuerburos

10 Fragen, die du dir jetzt stellen solltest

Seit NIS2 in Kraft ist, tragen auch Kanzleien und Steuerbiiros eine
besondere Verantwortung fiir die IT-Sicherheit ihrer Mandantendaten.
Diese Checkliste hilft dir, den aktuellen Stand deiner Kanzlei schnell
einzuschatzen - ohne technisches Vorwissen.

@! Datensicherheit & Zugriff

1. Sind alle Mandantendaten verschlusselt gespeichert (auch Backups)? [ J)a [ INein [ ]weiRich nicht
2. Nutzt ihr Mehrfaktor-Authentifizierung (MFA) fur E-Mail, DATEV & Co.? [ l1a [ |Nein [ |weiBich nicht
3. Wisst ihr genau, wer in eurer Kanzlei Zugriff auf welche Daten hat? [ J1a [ |Nein [ ]weiB ich nicht
& Schutz vor Angriffen

4. Gibt es eine 24/7-Uberwachung eurer IT-Systeme? [ J1a [ |Nein [ ]weiR ich nicht
5. Habt ihr in den letzten 12 Monaten einen Phishing-Test durchgefuhrt? [ J1a [ |Nein [ |weiRich nicht
6. Sind eure Systeme regelmaRig mit Sicherheitsupdates versorgt? [ J1a [ |Nein [ ]weiRich nicht
@ Dokumentation & Nachweis

7. Koénntihrim Ernstfall gegentber Behdrden nachweisen,

dass ihr angemessene SchutzmaRnahmen getroffen habt? [ )a [ |INein [ ]weiRich nicht

0

Gibt es einen dokumentierten Notfallplan bei Cyberangriffen/Datenverlust? | ]ja [ |Nein [ |weiRich nicht

2 Team & Bewusstsein

9. Wurde euer Team in den letzten 12 Monaten zu IT-Sicherheit geschult? [ J)a [ INein [ ]weiRich nicht
10. Wisst ihr, wen ihr im Ernstfall sofort kontaktieren musst? [ l1a [ |Nein [ |weiBich nicht
Auswertung:

+ 8-10x,Ja" » |hr seid gut vorbereitet, solltet aber regelmaRig priufen, ob alles aktuell bleibt.
4-7x,Ja" » Es gibt deutliche Liicken - Handlungsbedarf, bevor es teuer wird.

0-3x,Ja" » Achtung: Hohes Risiko fur Bul3gelder, Haftung und Vertrauensverlust bei Mandanten.

Du hast Liucken entdeckt? Kein Grund zur Sorge - wir Ubernehmen das fir dich!

Kontaktiere uns ganz einfach. I Elena Hiining | Sales Managerin

Mit ambiFOX ASP kiimmern wir uns um deine & e.huening@ambifox.com
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